Internetowy szal zakupow oraz oszustw
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Uwazajmy na strony internetowe, ktore oferuja szybkie i latwe zakupy. Pod takimi ofertami
Zazwyczaj czaja sie oszusci, ktorzy nie przebieraja w srodkach, bazujac na naszej naiwnosci.

W ostatnim czasie policyjne statystyki odnotowuja coraz wiecej zgtoszen dotyczacych oszustw na
internetowych portalach aukcyjnych. W takich przypadkach przestepstwo najczesciej polega na
niedostarczeniu zamowionego przedmiotu, mimo wczesniejszej zaplaty.

Z wieksza finezja dziataja oszusci podszywajacy sie pod znane internetowe sklepy.

- Stosujmy zasade ograniczonego zaufania do wszelkich reklam oferujacych promocje, ktorych
wczesniej nie widziales, ponadprzecietnie zyskowne inwestycje czy konkursy, w ktérych masz
gwarantowang wygrana. W wiekszosci przypadkow chodzi tylko o wytudzenie danych i oczywiscie
pieniedzy - przestrzegaja policyjni specjalisci.

Klikajac w linki czy odnosniki niewiadomego pochodzenia mozemy zosta¢ przekierowani na strone do



ztudzenia przypominajaca oryginalna. Po zlozeniu zaméwienia, podaniu danych i dokonaniu ptatnosci
on-line oczekujemy na zakupiony towar, ktory w rzeczywistosci nigdy nie przyjdzie. Dokonujemy
transakcji nieSwiadomi, ze podczas proby logowania do serwisu lub do banku oszusci poprzez
zlosliwe oprogramowanie wykradaja nasze dane hasta i loginy.

Inng metoda stosowana przez internetowych przestepcéw sa falszywe esemesy, podszywajac sie pod
serwisy z aukcjami internetowymi. W otrzymanej wiadomosci znajdziemy link do podstrony
umozliwiajacej pobranie mobilnej aplikacji. Na pierwszy rzut oka wszystko wyglada prawdziwie, ale
patrzac na URL w adresie zauwazymy drobne nieprawidtowosci, czyli jednoznacznie potwierdzenie,
ze strona nie jest oryginalna.

- Nie instalujmy takich aplikacji. Cyberprzestepcy korzystaja z falszywej aplikacji serwisu, ktora
wyglada niemal identycznie jak oryginat. Jej pobranie moze skutkowac¢ utrata oszczednosci
znajdujacych sie na koncie bankowym - to kolejna policyjna przestroga.

Nie daj sie okrasc¢

e Zwracajmy uwage na cene oferowanego towaru - nikt nam nic nie odda za darmo.

o Weryfikujmy wiarygodnosé sprzedawcy, zwracajac uwage na liczbe i jakos¢ wystawionych mu
komentarzy.

e Robmy zakupy w znanych i renomowanych sklepach internetowych.

» Dbajmy o bezpieczenstwo komputera, z ktérego korzystamy.

o Zaden bank nie prosi mailowo o zweryfikowanie lub podanie poufnych danych.
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